Sejf - funkcjonalnosé

Sprawdz jak najlepiej wykorzysta¢ mozliwosci sejfu

e Logowanie dwustopniowe - zabezpiecz swdj sejf

e Bezpieczne wysytanie haset



Logowanie dwustopniowe -
zabezpiecz swoj sejf

Logowanie dwustopniowe BARDZO poprawia bezpieczenstwo, wprowadzajgc dodatkowy krok
podczas logowania - wpisanie kodu z aplikacji uwierzytelniajgcej (instalowanej na telefonie
komérkowym). Kod jest losowy i generowany co 30 sekund. Jesli kto$ niepowotany wykradnie Twdj
login i hasto do sejfu, to nie bedzie mégt sie zalogowad, gdyz nie bedzie znat kodu jednorazowergo,
genrowanego na Twoim telefonie.

Ponizej prosty schemat pokazujgcy zasade dziatania logowania dwustopniowego:
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Znaim skonfigurujesz logowanie dwustopniowe, musisz zainstalowa¢ na swoim telefonie aplikacje
uwierzytelniajgca, ktéra bedzie generowa¢ kody jednorazowe. Mozesz zainstalwoac jedng z
ponizszych aplikacji:

e Google Authenticator (iPhone, Android)
e Authy (iPhone, Android)


https://apps.apple.com/pl/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pl&gl=US
https://apps.apple.com/us/app/authy/id494168017
https://play.google.com/store/apps/details?id=com.authy.authy

Ponizej mozesz sprwadzi¢ réznice miedzy Igowaniem zwyktym a dwustopniowym oraz zobaczy¢ jak
aktywowac logowanie dwustopniowe.

Logowanie "zwykte" (bez kodéw jednorazowych)

Witgczenie logowania dwustopniowego

Wtgczenie logowania dwustopniowego wymaga:

e zainstalowania aplikacji uwierzytelniajgcej na telefonie

e podania hasta gtéwnego do sejfu

e dodanie sejfu do aplikacji uwierzytelniajgcej. Gdy podczas wtgczania logowania
dwuetapowego pojawi sie ponizsze okno, uruchom aplikacje na woim telefonie, kliknij +
aby dodac nowy wpis i zeskanuj kod QR z ekranu komputera. Po dodaniu, wpisz kod
jednorazowy i kliknij wtgcz



LOGOWANIE DWUSTOPNIOWE Aplikacja *

uwierzytelniajaca

Wykonaj ponizsze kroki, aby aktywowac logowanie
dwustopniowe przez aplikacje uwierzytelniajaca:
1. Pobierz aplikacje uwierzytelniajaca

® Urzadzenia z systemem i0S: Authy
#® Urzadzenia z systemem Android: Authy
&= Urzadzenia z systemem Windows: Microsoft Authenticator

Te aplikacje uwierzytelniajgce sg zalecane, jednak inne rowniez beda
dziatac.

2. Zeskanuj kod QR w aplikacji uwierzytelniajacej

ATIXQPITISFEFTPKAYEXWABND2TISE

3. Wpisz 6-cyfrowy kod weryfikacyjny z aplikacji uwierzytelniajacej

e po weryfikacji, logowanie dwuetapowe zostanie wtgczone


https://docs.dominodata.pl/uploads/images/gallery/2021-07/67cdbRTSdgRGZp2J-bez-2fa.png

LOGOWANIE DWUSTOPNIOWE Aplikacja .

uwierzytelniajaca

/
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en dostawca logowania dwustopniowego jest juz wlaczony na
koncie,

Jesli chcesz dodac inne urzadzenie, ponizej znajdziesz kod QR (lub
klucz) wymagany przez aplikacje uwierzytelniajgca.

Potrzebujesz aplikacji uwierzytelniajgcej? Pobierz jedng z w
nich

® Urzadzenia z systemem i0S: Authy
W Urzadzenia z systemem Android: Authy
&= Urzadzenia z systemem Windows: Microsoft Authenticator

Te aplikacje uwierzytelniajace sg zalecane, jednak inne rowniez beda
dziatac.

ATIXQPITISFEFTPEKAY X KEXWABND2TISE

Wylacz Zamknij

Ponizszy film pokazuje proces aktywacji logowania dwustopniowego

Logowanie dwustopniowe


https://docs.dominodata.pl/uploads/images/gallery/2021-07/IytTPMrhit2qPKdu-2fa-wlaczone.png




Bezpieczne wysytanie haset

Uzywajac sejf.dominodata.pl mozesz wysta¢ poufne informacje takie jak hasta, loginy, informacje
handlowe i inne. Zamiast przesyta¢ je bezposredniu w mailu, czacie itp, przesytasz link do
wiadomosci. Odbiorca klika w link i sprawdza wiadomos$¢. UDostepniona wiadomos¢ nie "opuszcza"
nigdy sejfu. Mozesz ustawi¢ dodatkowe zabezpieczenia dla tego linku, takie jak:

o Data usuniecia - wiadomos¢ zostanie trwale usunieta z sejfu w okreslonym czasie

o Data wygasniecia - jesli funkcja jest wigczona, dostep do wiadomosci (linku) wygasnie
po okreslonym czasie.

e Maksymalna liczba dostepdéw - Jesli funkcja jest wtgczona, po osiggnieciu maksymalnej
liczby dostepdw, uzytkownicy nie bedg mieli dostepu do tej wiadomosci (linku)

e Hasto - mozesz opcjonalnie ustawi¢ hasto dostepu - odbiorca bedzie musiat je wpisa¢ aby
przeczyta¢ wiadomos¢

Dzieki tej metodzie, w historii Twojej poczty, czatu itp. nie zostajg poufne dane a jedynie linki do
nich, ktére tracg waznosc po jakims czasie.

Ponizej przyktady jak tworzy¢ i wysytaépoufne dane

Utworzenie wysytki z datg wygasniecia, datg usuniecia, maksymalng
liczbg dostepow

Utworzenie wysytki z datg wygasniecia, datg usuniecia, maksymalng
liczbg dostepdw, hastem

Odczytywanie wysyiki

Odczytywanie wysytki z hastem


https://sejf.dominodata.pl

