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sejf.dominodata.pl - bezpieczne przechowywanie haset

Czym jest sejf.dominodata.pl? Jest to system do bezpiecznego przechowywania haset i innych
poufnych danych, ktérego mozesz uzywac¢ zaréwno na komputerze (dedykowana aplikacja lub
dodatek do przegladarki) lub na swoim urzadzeniu mobilnym/telefonie. Sejf jest automatycznie
synchronizowany pomiedzy urzgdzeniami, dzieki czemu raz wpisane hasto jest dostepne na
wszystkich urzadzeniach, na ktérych korzystasz z sejfu. Dzieki funkcji logowania dwuetapowego,
mozesz chroni¢ swoje dane nawet jesli ktos wykradnie Twoja hasto gtéwne.

Firma Domino Data zwraca szczegdlng uwage na poufnosé¢ przekazywanych danych, dlatego tez
sejf jest dla nas podstawowwym narzedziem do przekazywania wrazliwych danych naszym
Klientom, jak np. loginy i hasta do urzadzeh sieciowych, ktére zostaty przez nas skonfigurowane czy
tez, serwiséw internetowych, ktérymi zarzadzamy.

Wiemy jak wazne jest bezpieczne przechowywanie haset, dlatego tez oferujemy naszym klientom

sejf.dominodata.pl jako platforme nie tylko do wymiany danych, ale réwniez do ochrony
prywatnych danych. Mozesz skorzystac¢ z sejfu by zapisa¢ swoje hasto do facebooka, instagrama,
bankowosci internetowej i innych serwiséw i ustug z ktérych korzystasz online.

Twoje dane s3g catkowicie bezpieczne i my jako firma, nie mamy fizycznej mozliwosci by je
podejrze¢ lub ich uzyl¢. Dzieki sejfowi mozesz wspoétdzieli¢ z nami wybrane dane, wysytadje
bezpiecznie pocztg lub ulubionym komunikatore - wszystko z zachowaniem bezpieczehstwa
najlepszych praktyk.


https://sejf.dominodata.pl/#/
https://dominodata.pl/
https://sejf.dominodata.pl/#/

FAQ - najczesciej zadawane
pytania

Czy korzystanie z sejf.dominodata.pl jest ptatne?

Korzystanie z sejf.dominodata.pl jest catkowicie darmowe, bez wzgledu na to czy jestes
naszym klientem czy nie.

Czy korzystanie z sejf.dominodata.pl jest bezpieczne?

System sejf.dominodata.pl jest oparty o oprogramowanie Bitwarden, ktére jest uznawane za
jedno z najlepszych w swojej klasie. Regularnie przechodzi audyty bezpieczenstwa. Wiecej

szczegobtéw mozesz sprawdzi¢ na stronie producenta.

Czy Domino Data moze podgladng¢ moje hasta?

NIE. System dziata w oparciu o algorytmy szyfrowania, ktére uniemozliwiaja dostep do
Twoich danych osobom postronnym (nawet administratorowi systemu). Sprawia to réwniez,
ze jesli zapomnisz hasta do swojego sejfu - nie bedzie mozna go odzyskad/zresetowac.

Jak dziata sejf.dominodata.pl?

sejf.dominodata.pl jest utrzymywany na platformie zarzadzanej przez Domino Data. Nie daje
to jednak dostepu do danych uzytkownikéw - chyba ze sami udostepniag nam wybrane wpisy.
Konfigurujgc sejf (rejestracja), podajesz uzytkownika i hasto, ktére znasz tylko Ty. Po
poprawnej autoryzacji, otrzymujesz dostep do swoich danych.

Czy jak zepsuje mi sie telefon lub komputer to strace swoje
hasta/dane?

NIE. Hasta, w postaci zaszyfrowanej, przetrzymywane sg w cetralnym systemie. Telefon i
komputer przetrzymuja tylko lokalng ich kopie i stuzg jako urzgdzenie dostepowe.


https://bitwarden.com/

Czy moge korzystac z sejf.dominodata.pl nie instalujgc zadnej
aplikacji?

TAK! Dostep do haset mozesz uzyskac logujac sie na stronie sejf.dominodata.pl



https://sejf.dominodata.pl/#/

MOj sejf - rejestracja i
potgczenie

Aby sie zarejestrowac, Twoj adres e-mail (domena), musi by¢ na
lisScie dopuszczonych (zaufanych) do rejestracji. Skontaktuj sie z

Domino Data (support@dominodata.pl) aby dodac¢ Twojg domene
do zaufanych.

Rejestracja

Pierwszym krokiem jest rejestracja - utworzenie konta/sejfu. Aby to zrobi¢ kliknij wejdz na strone

sejf.dominodata.pl i kliknij "Utwoérz konto"

Adres e-mail

Hasto glowne

Uzyskaj podpowiedz do hasta glownego

Zapamietaj adres e-mail
= Zaloguj sie [# Utwdrz konto

Wypetnij swoje dane:



https://sejf.dominodata.pl/#/
https://docs.dominodata.pl/uploads/images/gallery/2021-05/ZvU83w1041uCZCRg-image-1621004528152.png
mailto:support@dominodata.pl

Utworz konto
Adres e-mail

Uzywaj swojego adresu e-mail do logowania.

Twoje imie

Jak powinnismy cie nazywad?
Hasto gidwne

@

Hasto ghowne zapewnia dostep do sejfu. To bardzo waine,
abys je pamietat. Jesli je zapomnisz, nie bedzie mozliwosdi,
aby je przywrdcic.

Whpisz ponownie hasto gtéwne

PodpowiedZ do hasta gléwnego (opcjonalnie)

Podpowiedz do hasta ghownego moze poméc Ci przypomnied
hasto, jesli je zapomnisz.

[] Zaznaczajac te opcje, akceptujesz:
Regulamin, Polityka prywatnosci

Hasto gtéwne bedzie stuzyto do dostepu do reszty Twoich haset. Zadbaj by byto odpowiednio
ztozone.

Po pomysinej rejestracji zobaczysz komunikat:

Konto zostato utworzone!

& Sprawdz swojg skrzynke email i
potwierd? rejestracje.

potwierdz swdj mail, logujac sie na swojg skrzynke pocztowa i klikajgc w link podany w mailu:


https://docs.dominodata.pl/uploads/images/gallery/2021-05/LJ1pDnsTb6EJBZH4-image-1621004594630.png
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Dziekujemy za utworzenie konta w https //sejf dominodata_pl. Zanim bedziesz
maogt sie zalogowad, musisz zweryfikowac ten adres email. Kliknij ponizej aby
potwierdzic.

Potwierdz adres email

Jesli nie to nie Ty tworzytes(tas) konta, mozesz zignorowac tego maila.

Domino Data Sp. z 0.0.

Po weryfikacji, zobaczysz komunikat:

v Twoj adres e-mail zostat

zweryfikowany.

Po potwierdzeniu, zaloguj sie, uzywajac nowo utworzonego konta.

Od tej pory, Twoje konto jest aktywne i w petni funkcjonalne!

Potaczenie

Aby uzyskac dostep do swojego sejfu, mozesz zalogowac sie na stronie sejf.dominodata.pl lub
skorzystac¢ z dedykowanej aplikacji.

Apliakcja Bitwarden, stuzy do tagczenia sie z serwisem sejf.dominodata.pl. Mozesz jg pobra¢ klikajac
jeden z linkéw ponizej;

wersja dla Windows

wersja dla Linux

wersja dla MacOS

wersje mobilne:


https://docs.dominodata.pl/uploads/images/gallery/2021-05/fcH3UOsrtFUI6FGO-image-1621711027749.png
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https://vault.bitwarden.com/download/?app=desktop&platform=windows
https://vault.bitwarden.com/download/?app=desktop&platform=linux
https://itunes.apple.com/app/bitwarden/id1352778147

# Download on the

¢ App Store

GET IT ON

P> Google Play

lub prosto ze strony producenta.

Po instalacji na komputerze, uruchom aplikacje i kliknij ikone kota zebatego w lewym gérynm rogu;

U Bitwarden

Plik Edytuj Widok Konto Okno Pomoc

U bitwarden

Zaloguj sie lub utworz nowe konto,
aby uzyskac¢ dostep do Twojego
bezpiecznego sejfu.
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o
£l
m

|

Hasto glowne

% Zaloguj sie [ Utwdrz konto
I Logowanie jednokrotne

Uzyskaj podpowiedZ do hasta gléwnego

nastepnie, wpisz Adres URL Serwera: https://sejf.dominodata.pl i klinij zapisz


https://itunes.apple.com/app/bitwarden-free-password-manager/id1137397744?mt=8
https://play.google.com/store/apps/details?id=com.x8bit.bitwarden
https://bitwarden.com/download/
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SAMODZIELMNIE HOSTOWAMNE SRODOWISKO

Adres URL serwera /

https://sejf.dominodata.pl

Wpisz podstawowy adres URL hostowanej instalacji Bitwarden

@ NIESTANDARDOWE SRODOWISKO

= Zamknij

Podobng konfiguracje wykonaj na swoim telefonie/tablecie

U bitwarden

Zaloguj sie lub utworz nowe konto,
aby uzyskac dostep do Twojego
bezpiecznego sejfu.

Zaloguj sie

Utworz konto

Logowanie jednokrotne
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Zamknij Ustawienia

vane srodowisko

Adres URL se ra

https://sejf.dominodata.pl

Miestandardowe srodowisko

Adres URL serwera sejfu internetowego

ra interfejsu API

s URL serwera tozsamoscl

vera ikon

Po zapisaniu, zaloguj sie uzywajac utworzonego wczesniej konta.
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Sejf - funkcjonalnosc

Sprawd?z jak najlepiej wykorzysta¢ mozliwosci sejfu



Sejf - funkcjonalnos¢

Logowanie dwustopniowe -
zabezpiecz swoj sejf

Logowanie dwustopniowe BARDZO poprawia bezpieczehnstwo, wprowadzajgc dodatkowy krok
podczas logowania - wpisanie kodu z aplikacji uwierzytelniajgcej (instalowanej na telefonie
komérkowym). Kod jest losowy i generowany co 30 sekund. Jesli ktoS niepowotany wykradnie Twdj
login i hasto do sejfu, to nie bedzie mégt sie zalogowad, gdyz nie bedzie znat kodu jednorazowergo,
genrowanego na Twoim telefonie.

Ponizej prosty schemat pokazujgcy zasade dziatania logowania dwustopniowego:
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Znaim skonfigurujesz logowanie dwustopniowe, musisz zainstalowa¢ na swoim telefonie aplikacje
uwierzytelniajgca, ktéra bedzie generowa¢ kody jednorazowe. Mozesz zainstalwoac jedng z
ponizszych aplikacji:

e Google Authenticator (iPhone, Android)
e Authy (iPhone, Android)


https://apps.apple.com/pl/app/google-authenticator/id388497605
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pl&gl=US
https://apps.apple.com/us/app/authy/id494168017
https://play.google.com/store/apps/details?id=com.authy.authy

Ponizej mozesz sprwadzi¢ réznice miedzy Igowaniem zwyktym a dwustopniowym oraz zobaczy¢ jak
aktywowac logowanie dwustopniowe.

Logowanie "zwykte" (bez kodéw jednorazowych)

Witgczenie logowania dwustopniowego

Wtgczenie logowania dwustopniowego wymaga:

e zainstalowania aplikacji uwierzytelniajgcej na telefonie

e podania hasta gtéwnego do sejfu

e dodanie sejfu do aplikacji uwierzytelniajgcej. Gdy podczas wtgczania logowania
dwuetapowego pojawi sie ponizsze okno, uruchom aplikacje na woim telefonie, kliknij +
aby dodac nowy wpis i zeskanuj kod QR z ekranu komputera. Po dodaniu, wpisz kod
jednorazowy i kliknij wtgcz



LOGOWANIE DWUSTOPNIOWE Aplikacja *

uwierzytelniajaca

Wykonaj ponizsze kroki, aby aktywowac logowanie
dwustopniowe przez aplikacje uwierzytelniajaca:
1. Pobierz aplikacje uwierzytelniajaca

® Urzadzenia z systemem i0S: Authy
#® Urzadzenia z systemem Android: Authy
&= Urzadzenia z systemem Windows: Microsoft Authenticator

Te aplikacje uwierzytelniajgce sg zalecane, jednak inne rowniez beda
dziatac.

2. Zeskanuj kod QR w aplikacji uwierzytelniajacej

ATIXQPITISFEFTPKAYEXWABND2TISE

3. Wpisz 6-cyfrowy kod weryfikacyjny z aplikacji uwierzytelniajacej

e po weryfikacji, logowanie dwuetapowe zostanie wtgczone


https://docs.dominodata.pl/uploads/images/gallery/2021-07/67cdbRTSdgRGZp2J-bez-2fa.png

LOGOWANIE DWUSTOPNIOWE Aplikacja .

uwierzytelniajaca

/
© WLACZONE

en dostawca logowania dwustopniowego jest juz wlaczony na
koncie,

Jesli chcesz dodac inne urzadzenie, ponizej znajdziesz kod QR (lub
klucz) wymagany przez aplikacje uwierzytelniajgca.

Potrzebujesz aplikacji uwierzytelniajgcej? Pobierz jedng z w
nich

® Urzadzenia z systemem i0S: Authy
W Urzadzenia z systemem Android: Authy
&= Urzadzenia z systemem Windows: Microsoft Authenticator

Te aplikacje uwierzytelniajace sg zalecane, jednak inne rowniez beda
dziatac.

ATIXQPITISFEFTPEKAY X KEXWABND2TISE

Wylacz Zamknij

Ponizszy film pokazuje proces aktywacji logowania dwustopniowego

Logowanie dwustopniowe
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Sejf - funkcjonalnos¢

Bezpieczne wysytanie haset

Uzywajac sejf.dominodata.pl mozesz wysta¢ poufne informacje takie jak hasta, loginy, informacje
handlowe i inne. Zamiast przesyta¢ je bezposredniu w mailu, czacie itp, przesytasz link do
wiadomosci. Odbiorca klika w link i sprawdza wiadomos$¢. UDostepniona wiadomos¢ nie "opuszcza"
nigdy sejfu. Mozesz ustawi¢ dodatkowe zabezpieczenia dla tego linku, takie jak:

o Data usuniecia - wiadomos¢ zostanie trwale usunieta z sejfu w okreslonym czasie

o Data wygasniecia - jesli funkcja jest wigczona, dostep do wiadomosci (linku) wygasnie
po okreslonym czasie.

o Maksymalna liczba dostepdéw - Jesli funkcja jest wtgczona, po osiggnieciu maksymalnej
liczby dostepéw, uzytkownicy nie beda mieli dostepu do tej wiadomosci (linku)

e Hasto - mozesz opcjonalnie ustawi¢ hasto dostepu - odbiorca bedzie musiat je wpisa¢ aby
przeczyta¢ wiadomosc

Dzieki tej metodzie, w historii Twojej poczty, czatu itp. nie zostajg poufne dane a jedynie linki do
nich, ktére tracg waznosc po jakims czasie.

Ponizej przyktady jak tworzy¢ i wysytaépoufne dane

Utworzenie wysytki z datg wygasniecia, datg usuniecia, maksymalng
liczbg dostepow

Utworzenie wysytki z datg wygasniecia, datg usuniecia, maksymalng
liczbg dostepdw, hastem

Odczytywanie wysyiki

Odczytywanie wysytki z hastem


https://sejf.dominodata.pl

